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Reverse : JumpBoy (Medium)

Tool Utilisé :

- VisualBoyAdvance (Pour ouvrir le jeu)

Ghidra (Pour le reverse) avec U'extension GhidraGBA

- Hexedit (Pour les patchs)

= En premier lieux, ouvrez le jeu afin de pouvoir comprendre ce qu’il en est. Celui-ci, vu
allez vite vous en rendre compte, est actuellement impossible.

= Avec « VisualBoyAdvance » vous pouvez, pendant que vous jouez, avoir un apergut
désassemblé. En faisant, « Next », vous pouvez donc apercevoir treés rapidement la
boucle infinie qui fait tourner le jeu. Le « BLS », vous guidera.
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Disassemble

© Automatic (O ARM (O THUME Go RO: 030000E0
_ 0 g

a d9fc bls $0800035g]
c 2380 mov r3, #0x80

e 0448 1s1 r0, r3, #0xl3
802 1dr r2, [r0, #0x0]
2110 mov rl, #0xl0

4 1cl5 add rS, r2, #0x0
0406 400d and S, rl

2 2d00 cmp £S5, #0x0

2 d107 bne $080004lc
040c 430a orr r2, rl

e 6002 str r2, [r0, #0x0] |
0 25c0 mov rS, #0xcO

08000412 4887 ldr r0, 0630] {=$03000080)
08000414 4581 1dr rl, 06le] (=$03000024}
[ € 0dec 1sl rd, 5, #0x13
[ 3 6004 str rd, [x0, #0x0]
03000412 e7ed b $080003b0
0200041c 2711 mov r7, #0xll

-_— 0300041e 427e neg ré, r7

- 03000420 4032 and r2, ré

-
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= Ouvrez donc maintenant le .gba avec ghidra afin de pouvoir en explorer le contenu. Une
fois ceci fait, cherchez la fonction du while trouvée (080003fa, dans mon cas).

BaROB3TE
02000318
aaeeR3fa
papoB3fc
papoB3fe
pEeoR400
pEGEO4B2
pEpoO404
paeendac
BEAOR4DE
BEeOR4Ra
BE@OB4BC
pEGEOLBe
pEooo4le
pE@e@412
BEAOR414
BpEROR41GE
BEROB41E
pE@OR41a

LAB_@seen3fe

1drh
cmp
bls
mov
1s1
ldr
mov
add
and
cmp
bne
0IT
str
mov
ldr
ldr
1s1
str

rd, [12, #8x0]

4, #0x0T

LAB_ogeoe3fe

T3, #0x80

@, T3, #0513

12, [0, #BxB]=>DISPCNT
1, #8x10

15,12, #0x0

13,1l

5, #0830

LAB_@8@eeadalc

2,11

12, [0, #8x8]=>DISPCNT
5, #0xcd

1@, [DAT_BEABOG30]

11, [DAT_BBRBB61C]

T4, 15, #0513

XREF[1]:

r4=:DAT_DGOBRBOR, [10,#0x0]=>DAT_03000080

LAB_@320083b0

eseoe3fali)

= C’estici que nous devons injecter notre saut nous permettant de gagner au jeu sans
réussir a attraper le drapeau. En observant le code décompilé, et les fonctions associés,

vous devriez tomber sur une fonction étrange, car celle-ci n’est remplie que dans

certaines condition (la condition de victoire).

pEeRa42c
ageeadsze
gseoadda
pEOEE432
pEeeE434
pEeRaA436
28000438
@ge0ed3a
BEODe43c

ah
43
46
23
Ba
46
25
27
46

B0
82
Gc
al
5e
96
oa
o
ha

LAB_BE@EB42C

ldr
ldr
mow
mow
1s1
mow
mow
mow
mow

T3, [DAT_PEREA63@]
T2, [DAT_DERBBG3E8]
rl2, 13

I3, #0xab
Th, T3, #0x1

1r, 12

5, #0x0

7, #0xfe

I8,16

XREF[1]:

= Sélectionnez maintenant la ligne que vous souhaitez patcher et faites : « Patch
Instruction », remplacez ensuite la fonction par celle de victoire (42c).

pepensbe
B88003b2
2800@3ba
B8BeB3bE
B80003b3
a800@3ba
B82BR3bC
B88003be
pgeee3co
peee3c2
pEeBB3Ccd

pEeee3ce
pEeoe3ca

9h
3e
Bc
35
as
fo

11
(4]
(4]
ec

14
21

af
88
68
Bb

de
4a

29
di
ed

68
2C

LAB_eseeasbe

ldr
1drh
ldr
IsT
cmp
beq
ldr
ldr
cmp
bne
b

17, [DAT_BBRB0620]

16, [x7,#0x0]==TM2CNT_L

4, [r1,#0x0]=>DAT_030000e4
5,76, #BxC

5,14

LAB_@30063be

T2, [DAT_R8R0BD624]

1, [12,#0x0]==DAT_030000ec
1, #0x0

LAB_@B0003c6

LAB_@30205a0

LAB_BE@003ch

ldr
cmp

4, [12,#0x0]=>DAT_030000eC
4, #0x1

XREF[2]:
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=>» Afin d’éviter tout addons ghidra complexe pour exporter les modifications de quelques
données hexadécimales, il vous suffit d’analyser les modifications (en hexa), une fois
celle-ci effectué sur ghidra.

080003fa bls LAB_08000316

B30eB3ba| 37 de beq LAB_@EE6042c

nnnnnn T

=>» Enregistrez vos modifications et ouvrez le jeu avec un émulateur. Félicitation ! Vous avez
le Flag !

B main - VisualBoyAdvance-M 2.1.11 - a X
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